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DE: GUSTAVO AMARIS GARCIA A\ B_o‘\
Jefe de Oficina Control Interno (E) O &/

PARA: JORGE LUIS FERNANDEZ OSPINO
Director General

ASUNTO: ENTREGO INFORME “DERECHO DE AUTOR SOBRE
=———=31 2NTOURME _DERECHO DE AUTOR SOBRE

SOFTWARE LEGAL VIGENCIA 2021”

Cordial saludo,

La Direcciéon Nacional de Derecho de Autor, entidad adscrita al Ministerio del
Interior, solicita remitir la informacidn relacionada con Ia verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en materia de
Derecho de Autor sobre Software, en cumplimiento de la Directiva Presidencial No.

002 de 2002 y conforme con el procedimiento determinado en la Circular 17 de
2011.

Por lo anterior me permito realizar entrega del Informe sobre Derecho de Autor

sobre Software Legal vigencia 2021, adjuntando certificado de Registro Exitoso de
la presentacion del informe.

Cualquier inquietud sobre el tema, con gusto la estaremos atendiendo.

Atentamente,

o D v

GUSTAVO AMARIS GARCIA
Jefe de Oficina Control Interno (E)
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INFORME DERECHO DE AUTOR - USO LEGAL DEL SOFTWARE
VIGENCIA 2021 DE LA CORPORACION AUTONOMA REGIONAL DEL CESAR

DIRIGIDO A

FECHA DE PRESENTACION

REALIZADO POR

PERIODO ANALIZADO

1. OBJETIVOS

* Evidenciar el cumplimiento en la Cor
“CORPOCESAR”
Directiva Presidencial

de las normas sobre el Uso L

JORGE LUIS FERNANDEZ OSPINO

Director General
Marzo 29 de 2022

AMPARO ALVAREZ LEON

Profesional de Apoyo Oficina Control Interno

Vigencia 2021

determinado en la Circular 17 de 2011.

No.002 de 2002 y conforme al

poracion Autdnoma Regional del Cesar
egal del Software, segin
procedimiento

* Revisar el cumplimiento de la normatividad establecida en cuanto a Ia
proteccion de los Derechos de Autor sobre uso de software, por parte de la

Corporacion Auténoma Regional del Cesar “CORPOCESAR”

2021.

, en la vigencia

* Validar los mecanismos de proteccién de los derechos de autor que se utilizan

para controlar de manera permanente la instalacién de soft

equipos de computo de la entidad.

ware ilegal en los

» Consolidar la informacién que reportada a la Direccidon Nacional de Derechos

de Autor de acuerdo con la Circular 12 del 2 de febr

17 del 1°de junio de 2011.

2. ANTECEDENTES

ero de 2007 y la Circular

De conformidad con las Directivas Presidenciales 01 de 1991 y 02 de 2002,
relacionadas con el respeto a los Derechos de Autor, el Consejo Asesor del Gobierno
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de Control Interno de las entidades u organismos publicos del orden nacional y
territorial, la informacién relacionada con Ia “Verificacién, recomendaciones y

resultados sobre el cumplimiento de las normas en materia de Derecho de Autor
sobre Software”.

También emitié la Circular 12 del 2 de febrero de 2007, para la verificacion,
recomendaciones, seguimiento Yy resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de computador (software).
Posteriormente, expidié la Circular 17 del 1°de junio de 2014, por la cual modificé el
numeral 2 del titulo III de la Circular 12 de 2007, donde se aclaran las condiciones
para el recibo de la informacién Yy establece que se debe reportar la informacion
sobre el licenciamiento del software de la entidad del afio inmediatamente anterior,
a través del aplicativo disponible en la pagina www.derechodeautor.gov.co a mas
tardar el tercer viernes del mes de marzo de cada afio.

Con el fin de presentar el informe correspondiente, la Oficina de Control Interno
realizd la verificacién del cumplimiento de la normatividad relacionada con el
licenciamiento de los softwares para la vigencia de 2021 de Ia Corporacién
Auténoma Regional del Cesar “CORPOCESAR”",

3. ALCANCE

El presente informe analiza Ia aplicabilidad de las normas sobre el uso legal del
Software en la Corporacidon Auténoma Regional del Cesar “"CORPOCESAR”, con corte
a 31 de diciembre de 2021 en el que se verifican las acciones adelantadas por el
Area de Sistema y TICs de CORPOCESAR en la vigencia 2021 para prevenir el uso
no autorizado de programas instalados en los equipos de propiedad de la entidad y
que no se encuentren debidamente licenciados.

4. METODOLOGIA

La metodologia empleada para el presente seguimiento se basa en la revisidn
documental que se realizaron durante el mes de marzo de 2022 por la Oficina de
Control Interno, para poder hacer el reporte ante Ia Direccion Nacional de Derechos
de Autor - DNDA, lo cual permitio identificar los controles establecidos por la
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entidad para evitar que los funcionarios y contratistas empleen programas en los

computadores de la entidad sin cumplir con lo requerido en sus respectivas
licencias de uso.

Se evidencid: Las especificaciones técnicas entregadas por los proveedores
(producto, unidades, marca, serie), uso y la ubicacién de los Equipos de Computo y
el Codigo Contable de Ingreso a la Propiedad Planta y Equipo del Activos al
Patrimonio de la Corporacién Auténoma Regional del Cesar “CORPOCESAR"”.

5. CUERPO DEL INFORME:

Con el propodsito de contar con la informacidn de base para realizar mencionada
verificacion, la Oficina de Control Interno solicitd al Responsable del &rea de
Sistemas la “Verificacion del Uso Legal de Software en la Corporacion Autonoma
Regional del Cesar "CORPOCESAR” - Vigencia 2021”, lo siguiente:

e El nimero de equipos con los que cuenta la entidad, detallando la cantidad
por cada una de las areas de en la Corporacién Auténoma Regional del Cesar
“CORPOCESAR" (60)

e Indicar si el software instalado en todos los equipos se encuentra
debidamente licenciado y suministrar listado con la relacién de licencias con
las que cuenta la Entidad. (SI)

* Los mecanismos de control que se han implementado en la entidad para

evitar que los usuarios instalen programas o aplicativos que no cuenten con
la licencia respectiva.

e El destino final que se le da al software dado de baja en la entidad y si existe
un procedimiento al respecto.

e Se han aplicado politicas dentro del controlador de dominio de modo tal que
la persona de soporte técnico sea el autorizado por la Direccién General para
la instalacion de software en los equipos, asi mismo, la instalacién de

software se debe realizar a través de una solicitud directa al encargado de
sistemas.

e Se realiza la destruccion fisica tanto de los documentos como de los medios
de instalacion de los productos dados de baja, esta operacién queda
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registrada en fotografias y en un acta de destruccién de los mismos,
(informacion entregada por la Oficina de inventarios de la entidad.)”.

Una vez obtenida las respuestas por parte del profesional responsable, se procedid
a Informar a la Direccién Nacional de Derechos de Autor, entidad adscrita al
Ministerio del Interior, lo siguiente:

La Entidad cuenta con Sesenta (60) equipos de computo.
El Software en todos los equipos se encuentra totalmente licenciado.

Los sistemas operativos de los computadores estan con la respectiva licencia
del fabricante que viene al momento de la compra. El paquete de Office estd
licenciado por Microsoft y se utiliza el Sophos como Antivirus, los cuales se

encuentran vigentes y se renueva cada afio de forma automética por el
proveedor de servicios tecnoldgicos.

Los equipos de computo tienen una cuenta de usuario con perfil
"Administrador” protegido con contrasefia, con el fin de no permitir la
instalacion de aplicaciones ni softwares indebidos.

6. RECOMENDACIONES:

Mantener actualizadas las vigencias de las licencias de las aplicaciones que se
requieren para los equipos de computo de la entidad.

Robustecer los controles para la instalacion de aplicaciones no autorizadas en
los equipos de cdmputos y servidores de la corporacion.

Realizar el procedimiento para dar de baja a los softwares.

Establecer rutinas de monitoreo y control para las aplicaciones instaladas en
los equipos de los funcionarios de la entidad.

7. CONCLUSIONES

La entidad ha mejorado la gestién de aplicaciones instaladas en los equipos de
computo. Ademds, se ha normalizado la legalidad de licencias de aplicaciones de
ofimatica. La oficina de Sistemas y Tecnologias de la Informacién se encuentra en el
proceso de verificacion constante de las aplicaciones que se requieren para uso por
parte de los usuarios finales y recomienda las licencias que se deben adquirir al
momento de comprar equipos de cémputo.
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8. REPORTE DE ENVIO DEL INFORME

DE SOFTWARE LEGAL VIGENCIA 2021

Certificado PDF Confirmacién Presentacién Informe Software Legal
Vigencia 2021 de Registro Exitoso
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En los anteriores términos se presenta el Informe de verificacién sobre el

cumplimiento de las normas en materia de derechos de autor sobre software - afio
2021,

De este informe hace parte la certificacién adjunta del registro de la informacién
sobre el informe de software legal vigencia 2021.

Atentamente,

WY
GUSTAVO AMARIS GARCI
Jefe de Oficina Conttol Interno (E)

Proyectd: AMPARO ALVAREZ LEON - Profesional de Apoyo Oficina de Control Interno
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Respetado(a) Usuario(a):
GUSTAVO AMARIS GARCiA

CORPORACION AUTONOMA REGIONAL DEL CESAR
Valledupar (Cesar)

l@den j,&icional —l

Sector limbiental —l

Departamento Eesar j

Mmicipio —”V_alledupar j

Entidad CORPORACION AUTONOMA REGIONAL DEL
CESAR

Nit _ [[892.301.483 ]

Nombre funcionario _|lsusTAVO AMARTS GARGIA

Dependencia |CONTROL INTERNQ

[Cargo UEFE DE OFICINA CONTROL INTERNO (e) |

lLCon cuantos equipos cuenta la entidad —”@ —l

2. El software se encuentra debidamente Sj

licenciado? ]

LOS USUARIOS TIENEN CUENTAS ESTANDAR
PARA INICIO DE SESION EN LOS EQUIPOS QUE
NO PERMITE LA IN STALACION DE SOFTWARE.,

3. ¢Qué mecanismos de control se han DE IGUAL FORMA, CADA ANO AL HACER LOS
implementado para evitar que los usuarios MANTENIMIENTOS PREVENTIVOS SE
instalen programas o aplicativos que no cuenten VERIFICAN LAS APLICACIONES IN STALADAS,
con la licencia respectiva? DEBIDO A QUE ALGNOS USUARIOS SON

ADMINISTRADORES DE 1A MAQUINA PARA
PODER ACCEDER A APLICACIONES DEL
ESTADO.

EL SOFTWARE DADOQ DE BAJA DEPENDIENDO
4. {Cudl es el desting final que se le da al software DE SU CRITICIDAD PUEDE QUEDAR COMO :
dado de baja en su entidad? CONSULTA Y NO SE INSTALA EN NINGUN ]
EQUIPO, PARA PODER VER LA INFORMACION
SE HACE A TRAVES DE LA RED.
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